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como ja diz o velho ditado: "a vida é uma caixinha de

surpresas”. Toda companhia, independentemente do seu

tamanho ou do ramo de negdcios, esta sujeita a eventuais
adversidades ou interrup¢des que podem comprometer —

e muito! — o bom andamento das suas operacdes.

Ja imaginou o que poderia ocorrer se a sua empresa
ficasse sem internet ou energia elétrica por varias
horas? Ou, pior, se algum imprevisto inviabilizasse a

operagdo por dias e dias a fio?

Pode até parecer que a possibilidade dessas coisas acontecerem

é pequena, mas a verdade é que estamos todos vulneraveis aos
mais diversos incidentes. Desastres naturais, incéndios, falhas nos
sistemas e varios outros episddios podem acontecer a qualquer
momento e quando menos esperamos — e é justamente ai que
surge a pergunta: como vocé pode garantir a continuidade da

SUua empresa nesses casos extremos?
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NEM TUDO ESTA PERDIDO

A boa noticia é que esse cenario pode ser

evitado. Foi pensando em todas essas questdes
que resolvemos produzir este eBook, um guia
completo no qual vocé encontrara uma série
de informagdes relevantes sobre o conceito

de Gestdo de Continuidade de Negbcios.

Vocé verad aqui a importancia de se preparar para
essas adversidades, aprendera como elaborar
um planejamento estratégico e entendera

a estrutura de um plano de continuidade.
Além disso, mostraremos também um passo a
passo de como realizar um plano de contingéncia,
apresentando a vocé conceitos como o BC/DR —
que engloba, além da continuidade do negécio, a

capacidade de recuperacdo de desastres.

Ufa! Depois dessa introducdo digna de um filme-

catastrofe de Hollywood, sugerimos que vocé
acompanhe as nossas dicas com muita atencado e,
ao final, comece a implantar esses conceitos

também na sua empresa.

Boa leitura!
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ualquer evento ou incidente

extremo requer uma

resposta imediata de
toda a empresa. Contudo, isso
precisa acontecer de maneira
estruturada, rapida e precisa, até para
que os impactos negativos sejam

evitados ou reduzidos.

F justamente para permitir essas
acdes coordenadas que existe

o Plano de Continuidade de
Negécios (ou PCN, como é mais
conhecido). Ele é um conjunto de
estratégias e medidas preventivas
que garante o funcionamento das
atividades vitais de uma empresa
durante uma situagdo extrema, até

que tudo seja normalizado.

:
:
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DEFININDO O SEU PCN

Além da prevencdo, é preciso também definir
todos os processos que devem acontecer em uma
situacdo-limite, a fim de recuperar os negocios e

continua-los o mais rapidamente possivel.

Por mais que o nGcleo de um Plano de
Continuidade de Negbcios seja composto das
mesmas diretrizes, é natural que sofra algumas
alteragdes de empresa para empresa,
variando de acordo com a esséncia do negbdcio.
Por isso, os gestores responsaveis precisam
focar em trés questdes fundamentais ao
elaborar o PCN de suas corporacgdes.

Sao elas:

# Analise de risco: quais sdo as
principais ameacas que podem
levar a ruptura das atividades da

empresa?

# Analise de impacto: de que
maneira essas eventuais ameacas
podem impactar o seu negbcio?

# Planejamento estratégico: caso

oo
y= a ameaca se concretize de fato,
o o que devera ser feito para que a

empresa retome as suas operagoes?
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ESTRUTURANDO UM PLANO DE
CONTINUIDADE DE NEGOCIOS

Apbs as analises e o planejamento, ja é
possivel comecar a estruturacdo do PCN. Ele é
normalmente composto de quatro subplanos

ligados entre si, sendo que cada um representa um

estagio diferente. Conheca-os:

PLANO DE CONTINGENCIA

Este plano deve ser utilizado apenas em altimo
caso, quando todas as medidas de prevencdo
tiverem falhado. Ele define as necessidades e

agdes mais urgentes.
PLANO DE ADMINISTRACAO DE CRISES (PACQ)

Aqui, sdo definidas as fungdes e
responsabilidades dos times envolvidos na
implantacdo das a¢des de contingéncia — antes,

durante e apds o incidente.
PLANO DE RECUPERACAOQ DE DESASTRES (PRD)

Neste plano é feito o planejamento para que, uma
vez controlado o incidente e passada a crise, a
empresa possa retornar o mais rapido possivel aos

seus niveis originais de operacdo.
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PLANO DE CONTINUIDADE OPERACIONAL (PCO)

Ja aqui, seu objetivo é restabelecer a normalidade de todos
os ativos necessarios para o bom andamento das operacdes da
empresa, reduzindo o tempo de indisponibilidade e os impactos
provocados por um eventual incidente — a queda da conexdo da

internet é um bom exemplo.

E muito importante que um time multidisciplinar esteja
envolvido na elaborac¢do dos planos — afinal, eles serdo
aplicados em toda a organizac¢do. Além disso, por questdes
de seguranca, recomenda-se o treino de, pelo menos, duas

pessoas em cada plano de continuidade.

Ao valida-los e aprimora-los continuamente, a empresa

assegura a elevacdo do seu nivel de maturidade e consolida a

confianca de todas as partes envolvidas.
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omo vimos anteriormente,

o Plano de Recuperacdo

de Desastres visa
retomar, o mais rapido possivel,
todos os processos vitais para o
funcionamento do negdcio — ainda

que com desempenho reduzido.

Um PRD eficiente precisa conter
todas as a¢Oes necessarias para que
isso aconteca, de forma que ndo haja
muitos prejuizos e os resultados da
empresa ndo sejam permanentemente

prejudicados.
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Podemos dizer que, apesar de
pretender a retomada de todos os
processos operacionais, o foco
do PRD esta principalmente

na seguranga das informagdes
da empresa. Afinal, uma falha

no principal data center ou a

mera extincdo dos servidores
remotos podem causar transtornos
irreparaveis — e, as vezes, podem

significar a ruina da corporacgdo.

Para que isso seja evitado,
apresentamos a sequir trés otimas

dicas que facilitardo muito a sua vida.

Confira!
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ATENTE-SE AO SISTEMA DE
COMUNICAC_;AO DE DADOS

Hoje, todo o sistema de comunicacdo de dados de

uma empresa trafega por uma conexdo de internet.

Essa conexdo pode ser via banda larga ou internet
dedicada, e cada empresa deve escolher o modelo

ideal de acordo com as suas necessidades.

O modelo via link dedicado envia todos os
dados em um canal Gnico, o que torna a conexdo
muito mais rapida e estavel. Na banda larga,
porém, o trafego das informacdes e a velocidade
sdo compartilhados com todos os computadores
e dispositivos conectados a rede, o que pode

causar lentiddao e instabilidade.
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Para que o seu Plano de Recuperagdo de

Desastres seja efetivo, um sistema de

comunicacdo de dados agil, seguro e eficiente
é fundamental. Uma boa alternativa, caso
esteja disponivel na sua regido, é a veloz

conex3o em fibra ética.
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IMPLANTE A REPLICACAO
DE DADOS E RECURSOS

Uma das melhores maneiras de garantir a
seguranca dos dados importantes e o sucesso
do seu PRD é trabalhar com a replicagdo (ou

redundéncia) de arquivos e recursos.

Ter um data center primario é uma boa medida
preventiva, ja que as suas fontes de energia sdo
alternativas e evitam que os dados sejam perdidos ou

corrompidos por causa de um blecaute, por exemplo.

Mas, se a empresa dispuser de recursos, é
altamente recomendével adotar também um
data center secundario. Dessa maneira,
todos os dados e arquivos da corporagdo serdo
replicados, o que aumentara muito a seguranca
e tornara o Plano de Recuperagdo de Desastres

ainda mais efetivo.
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FACA BACKUPS REGULARES

A copia de seqguranca dos arquivos, softwares e aplicativos deve
ser feita reqularmente. S6 uma rotina de backup é capaz de
impedir que dados importantes da empresa se percam devido a

incidentes inesperados.

Também é fundamental realizar testes periédicos que
assegurem a qualidade da gravagdo: ja pensou descobrir, na

pior hora possivel, que todo o seu backup esta corrompido?

Por precaucdo e para facilitar a disponibilidade, as cbépias
fisicas devem ficar em lugares diferentes. Ainda assim,
recomendamos fortemente que as cépias de seguranga também
sejam armazenadas na nuvem, em servidores digitais: além de
muito pratica, hoje essa op¢do é uma das mais acessiveis — o

que é um alento e tanto para as pequenas e grandes empresas.


https://www.centralserver.com.br/

A RECUPERACAO DE DESASTRES NAS EMPRESAS € CentralServer

Como vimos, as medidas
preventivas s3o essenciais
em um Plano de
Recuperagdo de Desastres.
Porém, é importante que
todos esses procedimentos
sejam documentados:

sb a correta obediéncia

a eles garantira que as
informagdes importantes
para a empresa nao se

percam.
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udo o que vimos até aqui
faz parte de um conceito
chamado BC/DR — ou
Business Continuity Disaster
Recovery, como é conhecida
a Continuidade do Negbcio e a
Recuperacdo de Desastres na sua

sigla em inglés.

No capitulo anterior, vimos em
detalhes como atuar na Recuperagdo
de Desastres —um trabalho realizado
apenas apos o acontecimento de um
incidente extremo. Agora, veremos

o que fazer antes disso, quando o
desastre estiver prestes a ocorrer
e todas as eventuais medidas de

prevencdo ndo tiverem surtido efeito.

19

DESENVOLVENDO O SEU
PLANO DE CONTINGENCIA

Ja vimos que é o Plano de
Contingéncia que define as
necessidades e agdes mais
urgentes da empresa ao enfrentar
uma ocorréncia grave. Ele tem como
objetivo trabalhar as consequéncias
do incidente e evitar que coisas
piores acontecam devido aos

problemas gerados.

Mas o que deve fazer parte desse
plano emergencial? Qual a melhor
maneira de a empresa coloca-lo em
pratica? Observe o nosso passo a

passo a seguir e descubra!
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AVALIE E IDENTIFIQUE OS RISCOS

Vocé precisa estipular a probabilidade de cada
um dos riscos acontecerem, bem como o impacto
negativo que isso acarretaria.

AGRUPE OS RECURSOS

Faca um levantamento de todos os recursos

humanos, técnicos, financeiros e logisticos que

estejam a dispor para desenvolver o planejamento.

-
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ORGANIZE AS ESTRATEGIAS

Defina a ordem de a¢do para enfrentar cada uma
das ameacas e estabelega uma metodologia de
trabalho para cada uma das situa¢8es que possam

Vir a ocorrer.

Determine ainda o que devera ser feito caso os
riscos detectados de fato aconte¢am, comecando
pelas ameacas que mais tenham chances de

se concretizar.

_-..:\_"ﬂ
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FACA UM BOM TREINAMENTO

E preciso treinar com eficiéncia todos os
individuos envolvidos no planejamento.
Aborde todos os desdobramentos possiveis

de cada ameaca e demonstre claramente o

que a empresa espera que seja feito. Realizar
simulagdes periddicas de cada situagdo também

é uma boa ideia.
AVALIE OS DESEMPENHOS

Cada vez que houver uma simulagdo ou real
execucdo do plano de contingéncia, verifique se
as metas foram plenamente alcangadas. Em caso
negativo, saiba detectar os erros para que estes

possam ser avaliados e corrigidos.
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PREVINA-SE CONTRA AS FALHAS SISTEMICAS

Hoje em dia toda empresa depende da Tl e Por mais que vocé tenha um bom planejamento

tem muito a perder quando ocorrem falhas de BC/DR e o combine as melhores ferramentas
generalizadas. E, quando isso ocorrer, saiba que da computagdo em nuvem, uma protegao

somente a tecnologia ndo sera capaz de resolver permanente contra falhas sistémicas requer
todos os problemas. alguns procedimentos vitais. Listamos trés deles:
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PLANO DE ACAO

Um plano de acdo deve ter uma lista com os
recursos essenciais para a continuidade do negbcio
em caso de falhas. Vocé precisara definir o RTO
(Recovery Time Objective, ou o tempo maximo
tolerdvel para que o sistema volte ao normal apods
uma falha) e o RPO (Recovery Point Objective,

o tempo maximo de perda das atualiza¢8es de

dados durante o processo de recuperacdo).
REDUNDANCIA DE RECURSOS

Como vimos antes, a replicacdo de arquivos e
dados entre servidores de diferentes data centers é
altamente recomendada. Essa solu¢do deve admitir
a criagdo de varios pontos de restauracgdo e a
definicdo do RPO e RTO.

23

TESTES PERIODICOS

Testes reqgulares sdo necessarios para simular as
falhas sem afetar a rotina de producdo. E assim
que vocé avaliara a eficacia do Plano de Acdo e

do sistema de redundancia de dados, evitando
surpresas desagradaveis caso algum desastre

ocorra de fato.

O planejamento de BC/DR é um item
essencial na estratégia de qualquer
companhia dependente de Tl. Com ele,
a luta contra as falhas sistémicas
incentiva praticas de gestdo que
asseguram a continuidade do

seu negbcio.
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E, com isso, chegamos ao final deste guia. Viu s6
como é importante ter a empresa preparada para

lidar com imprevistos?

Aqui, vocé viu como é importante estar
preparado para lidar com eventos extremos,
bem como aprendeu a estruturar o seu proprio
Plano de Continuidade de Negbcios. Viu também
um passo a passo para realizar o seu proprio

plano de contingéncia e aprendeu o significado do
conceito BC/DR, adquirindo a capacidade de ndo
apenas continuar o seu negbcio, mas também de se

recuperar de eventuais desastres.

Se vocé ainda ficou com alguma ddvida sobre
o assunto, ndo hesite em entrar em contato
conosco, teremos o maior prazer em ajudar!

Um grande abraco e desejamos sucesso ao

seu negdbcio!
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A CentralServer fornece servicos de computagdo em nuvem
‘ CEHTI‘E|SE rver corporativa com base em tecnologias de referéncia, melhores

praticas e infraestruturas de data center de alta disponibilidade.

Atuamos no modelo multicloud para oferecer o melhor mix de

solucdes em nuvem VMware, Azure e AWS.
Nossas solu¢des sob medida removem a complexidade da Tl
e vém acompanhadas de um atendimento extraordinario para

apoiar o crescimento do seu negdcio.

. 4 W] in [ > Entre em contato conosco!
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